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Crypter des fichiers avec EncryptOnClick

Publié par Sebastien le 03/09/2008

Aujourd'hui, de plus en plus de documents se retrouvent au format numérique. Documents ou rapports
confidentiels, fichiers de contacts ou encore tableau de comptes, les exemples ne manquent pas. Parfois, vous
pouvez étre amené a transporter ou a transférer ces données de fagon non sécurisée. En effet, la perte ou le vol
d'une clé USB contenant les derniers rapports confidentiels de votre société peut étre réellement problématique.
Pour éviter ce genre de mésaventures, il existe des logiciels de cryptage.

Aujourd'hui, nous allons vous présenter un logiciel de cryptage. EncryptOnClick est un logiciel de cryptage proposé
par 2brightsparks, I'éditeur du logiciel de sauvegarde SyncBack que nous avons déja testé sur notre site (voir cette
page : Tutorial : Sauvegarder ses fichiers avec SyncBack). Le logiciel est proposé gratuitement par I'éditeur.

Le logiciel permet de crypter des fichiers en utilisant un algorithme de cryptage AES 256 bits, il permet également de
compresser et de crypter vos fichiers pour obtenir un gain de place. |l permet de protéger vos fichiers a I'aide d'un

mot de passe et peut étre utilisé depuis une clé USB.

Dans cet article, vous pourrez visualiser des exemples concrets d'utilisation du logiciel EncryptOnClick.

Téléchargement du logiciel :

Pour obtenir la derniéere version du logiciel EncryptOnClick, rendez-vous sur le site officiel de I'éditeur :
EncryptOnClick ou téléchargez le fichier suivant : EncryptOnClick Setup.exe

Installation du logiciel :

Pour installer le logiciel, il suffit d'exécuter le fichier d'installation que vous avez téléchargé lors de I'étape
précédente.
Une fois la procédure d'installation lancée, cliquez sur Next (Suivant).
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Apergu :

B Setup - EncryptOnClick Elo&

Welcome to the EncryptOnClick
Setup Wizard
This will install EncryptOnClick 1.3.1.3 on your computer.

It i= recommended that you close all other applications before
continuing.

Click Mext to continue, or Cancel to exit Setup.

| Nei> | [ cancel

WIWWIESLOGESHTLET e L0

Cochez I accept the agreement (j'accepte les conditions d'utilisation) puis cliquez sur Next (Suivant).

Apercu :

B Setup - EncryptOnClick

License Agreement

Please read the following importart infarmation before continuing.

Please read the following License Agreement. “ou must accept the terms of this
agreement before continuing with the installation.

Tems and Agreement for Using EncnyptOnClick Freewars

[0

This Software Distribution Agreement (hereinafter refemed to as "AGREEMENT ) is
a legal AGREEMEMT between you, and 2Bright Sparks Pte Lid (hereinafter refemed
to as "AUTHOR") for distibuting the computer software program entitled
EncryptOnClick (hereinafter refemed to as "SOFTWARE™).

This AGREEMEMNT describes the terms and conditions by which ALUTHOR will
(license other parties to distrbute the SOFTWARE which is intended solely for

distribution as FREEWARE from the website www . 2Bright Spars.com. Mo use,
distribution, or reproduction of the SOFTWARE or copies of the SOFTWARE is

I {(*) | accept the agreement I
{_) | do not accept the agreement

| <Back || Ned> | [ Cancel

WIWWRESLUGES -pr,"r:“rj SLAOIT]]

Cliquez sur Next :
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Apergu :

B Setup - EncryptOnClick

Information
Please read the following importart infarmation before continuing.

When you are ready to continue with Setup, click MNexdt.

EncryptOnClick v1.3.1.3 -~
(© 2BrightSparks, 2003-2008

All rights reserved.

http: / / www.2BrightSparks.com/ N
EncryptOnClick is a simple to use file encryption and decryption

utility. It uses 256-bit AES encryption and compression that is
compatible with WinZip 9 and other modern compression utilities.
[scroll down for more details]

To use EncryptOnClick on a USB key {with Windowis XP or better) 7
il mnmns s Fallasasima Filaa +a Han 1100 davsinn —

[ < Back ]I Mext = l[ Cancel

Par défaut, le logiciel s'installe dans le répertoire C:\Program Files\2BrightSparks\EncryptOnClick. Vous avez la

possibilité de changer ce répertoire d'installation en cliquant sur Browse (Parcourir).

Cliquez sur Next (Suivant) pour continuer l'installation.

Apercgu :

B Setup - EncryptOnClick

Select Destination Location
Where should EncnptOnClick be installed?

J Setup will install EncryptOnClick; into the following folder.

To continue, click Meaxt. f vou would like to select a different folder, click Browse.

| *\Program Files'\2Eright Sparks \EncryptOnClick | [ Browse..

At least 4,00 MB of free disk space is required.

<Back || Ned> | [ Cancel
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Vous avez la possibilité de choisir I'emplacement du raccourci qui sera créé dans votre Menu Démarrer de Windows.
Pour modifier I'emplacement défini par défaut, cliquez sur Browse (Parcourir).

Cliquez sur Next (Suivant) pour continuer.

Apergu :
B Setup - EncryptOnClick

Select Start Menu Folder
Where should Setup place the program’s shortcuts?

r Setup will create the program’s shortcuts in the following Stat Menu folder.

To continue, click Mext. i you would like to select a different folder, click Browse.

|r Bright Sparks\EncryptOnClick

| [ Browse ..

< Back ]I Mexd > I[ Cancel

Vous pouvez créer des raccourcis pointant vers le logiciel en cochant les cases correspondantes :

® (Create a desktop icon (créer une icone sur le bureau)
® (Create a Quick Lanch icon (créer une icone dans la zone de lancement rapide)

Cliquez sur Next (Suivant) pour continuer.

Apergu :
B Setup - EncryptOnClick

Select Additional Tasks
Which additional tasks should be peformed?

Select the additional tasks you would like Setup to perform while installing
EncryptOnClick, then click Mext.

Additional icons:
Create a desktop icon
[] Create a Quick Launch icon

< Back ]I Mexd I[ Cancel
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Cliquez sur Install (Installer) pour démarrer l'installation du logiciel sur votre ordinateur.

Apergu :

B Setup - EncryptOnClick

Ready to Install
Setup is now ready to begin installing EncryptOnClick on your computer.

Click Install to continue with the installation, or click Back i you want to review or
change any settings.

Destination location:
C:\Program Files*2Bright SparksEncryptOnClick

Start Menu folder:
2Bright Sparks EncryptOnClick

Additional tasks:
Additional icons:
Create a desldop ican

<Back || nstal | [ Cancel

WIWWIESLOCESHTLET e LALOTT

Cliquez sur Next (Suivant).

Apergu :

B Setup - EncryptOnClick

Introducing Encrypt AllOnClick
Please read the following infomation.

Thank you for installing EncryptOnClick freeware.

There are a great number of improvements and new features that are only available
in EncryptallOnClick, for example:

- Encrypt and decrypt in-place text

- Key manager so you do not need to remember and type in passwords
- Drag and drop encryption and decryption

- Windows Explorer integration for encryption of files and folders

- Convenient tray menu

- Shows the strength of the encryption key

For a fully functional 30-day trial version of EncryptAllOnClick visit
woww, 2BrightSparks.com

WWWIESTUCESHTETEAGOTTT
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Cliquez sur Finish (Terminer).

Apergu :

® Setup - EncryptOnClick =)

Completing the EncryptOnClick
Setup Wizard

Setup has finished instaling EncryptOnClick on your computer.
The application may be launched by selecting the installed
icons.

Click Finish to exit Setup.

Launch EncryptOnClick
[] Jein the mailing list

@

Click

WWWIAESLUGESIILET e LGOI

| <Back || Finish |

Interface du logiciel :

L'interface du logiciel est décomposée en deux parties distinctes :
e Encrypt (Crypter)

e Decrypt (Décrypter)

Apercu :

) EncryptOnClick (V1.3.1.3)
Encrypt

Decrypt
EYS

(8= (3]

@ZEnghtSparks Pte Ltd 2005-2008 s jre-rile e
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Utilisation du logiciel :

Mises en garde préalables :

Le mot de passe est indispensable pour décrypter un fichier. Il ne faut pas le perdre, faute de quoi les fichiers
seraient définitivement perdus.

De plus, lors de I'encryptage, les fichiers sources sont supprimés automatiquement par le logiciel. Il faut donc ne
pas perdre le mot de passe et faire attention lors de la saisie de ce dernier.

Nous vous recommandons de copier vos fichiers avant de les crypter. Nous vous recommandons d'utiliser ce type de
logiciel pour sécuriser vos données lorsqu'elles doivent étre déplacées hors de votre ordinateur et de conserver une
copie non cryptée de vos fichiers.

Notez bien qu'en cas de perte du mot de passe, vos données seront définitivement perdues.

Vous avez la possibilité de crypter un fichier de facon unitaire, ol de crypter l'intégralité du contenu d'un répertoire.

Crypter un fichier unitaire :

Pour crypter un fichier, cliquez sur File

Apergu :

) EncryptOnClick (V1.3.1.3)
Encrypt Decrypt

L

Cryptage-de
fichier unitaire

& 2BrightSparks Pte Ltd 2005-2008 I
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Sélectionnez le fichier que vous désirez crypter et cliquez sur Ouvrir.

Apergu :
Ouvrir E3l3
Regarder dans : | @ Bureau v| € T e -

[ BMES documents
'13 Poste de travail
Mes documents ﬂFamris réseal

1: Sélection

du fichier 4
Crypter

récents IS documents persos
?_[._. Ena’yptt]nclin:k

i Sebastien3

Bureau

Mes documents

[2 : Cliguer sur Chuvrir ]

Foste de travail

g Mom du fichier : |imagegersn.jpg V| [ Ohrvrir ]

Fawvoris réseau | Fichiers de type |.P|.II files (*) v| [ Annuler ]

Saisissez le mot de passe qui va protéger votre fichier. Confirmez le mot de passe en le saisissant une seconde fois.
Mise en garde : Ne perdez pas ce mot de passe! Il vous serait alors impossible de décrypter vos fichiers et ils seraient
perdus.

Rappel : Lors de I'encryptage du fichier, I'original est automatiquement effacé par le logiciel. Prenez donc garde lors
de la saisie du mot de passe.

Apercu :
Password (%]
Pazsword |t'r'mmmt |

Confirm Password |mmm |

[ v OK ] ’ ml:annel]

WWWIESTUGESHTTETNENGOTTT]

Votre fichier est désormais crypté. Le fichier original a été supprimé.
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Apergu :

Crypter le contenu d'un dossier :

Pour crypter le contenu d'un dossier, cliquez sur Folder.

Apercu :
I EncryptOnClick (V1.3.1.3) A&
Encrypt Decrypt
| ﬂ Folder | =1 Folder
e o
Cryptage du conte@it) |byco ‘ ‘ & ‘
d'un dossier L

Sélectionnez le dossier contenant les fichiers que vous désirez crypter et cliquez sur OK.

Apergu :
Rechercher un dossier E]

Choose folder

@ Bureau

Mes documents 1: balen'ev.rrmr du
dossier pour lequel

¥ Poste de travail -
R on deésire crypter le
55 comteni

I languages

Diossier | documents persos |

[Créer un nouveau dnssier] [ Ok l [ Annuler ]
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Saisissez le mot de passe qui va protéger vos fichiers. Confirmez le mot de passe en le saisissant une seconde fois.
Mise en garde : Ne perdez pas ce mot de passe! Il vous serait alors impossible de décrypter vos fichiers et ils seraient
perdus.

Rappel : Lors de I'encryptage du fichier, I'original est automatiquement effacé par le logiciel. Prenez donc garde lors
de la saisie du mot de passe.

Apercu :

B

Password

Password | |

Confirm Password | |

[ W OK ] [ E]n:an.:el]

WWWIAESTUGESINTE! e GO,

Les fichiers qui étaient dans le répertoire sont désormais cryptés. Les fichiers sources ont été effacés.

Apergu :

" config.ini, EQC
"' languages EncryptOnClick
| 2 Ko
image_perso.jpg.EOC SystemExplorer.exe, EOC
EncryptOnClick EncryptOnClick
E 14 Ko 332 Ko

Décrypter un fichier unitaire :

Pour décrypter un fichier, cliquez sur File.

Apercu :

I EncryptOnClick (V1.3.1.3) 3E
Encrypt Decrypt

D\ Eile

=] ;

L4 FodeDécryptage
d'un fichier
unitaire

(8= [s

& 2BrightSparks Pte Ltd 2005-2008 e ey ==l
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Sélectionnez le fichier a décrypter. Un fichier qui a été crypté avec EncryptOnClick porte I'extension .EOC. Cliquez sur

Ouvrir.

Apergu :

Ouvrir

Regarder dans : | @' Burzau

4 02 E

E E}Mes documents

5& Poste de travail
Mes documents

recents

Bursau

Mes documents

i Sebastien3

Poste de travail

S JFavoris réseau
|Cidocuments persos : -~

1 : Sélection du fichier
& deécrypter

[2 : Cliguer sur 1'_'.*rrwr'|j

Mom du fichier
Fichiers de type :

Favaors réseau

Saisissez le mot de passe.

Apergu :
Password

|image;uersn.jpg.EOC

o

)

| Encrypted files (*EOC)

—_—

Owrvrir ]
Annuler ]

(%]

Password |tmnm

[ " OK ] [ E]cﬂn.:el]

WWWIASSTUGESINTE! e AGOTTT,

Le fichier est désormais décrypté.

Apergu :

image_perso.jpg
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Note : Vous pouvez décrypter un fichier en double-cliquant sur ce dernier directement depuis I'explorateur Windows

et en saisissant le mot de passe (si le type de fichier .EOC est reconnu par Windows comme un fichier s'ouvrant avec
EncryptOnClick).

Décrypter le contenu d'un dossier :

Pour décrypter le contenu d'un dossier, cliquez sur Folder.

Apergu :
) EncryptOnClick (V1.3.1.3)
Encrypt Decrypt
E}}I File

];:]ll Folder

Décryptage d'un
dossier complet

7
65 |

E:-ZBrlghtSparks Pte Ltd 2005-2008 jpumsrane-riiya )

Sélectionnez le dossier contenant les fichiers que vous désirez décrypter et cliquez sur OK.

Apergu :

Rechercher un dossier

Choose folder

1: Sélection
du dossier &
décrypter

@ Bureau

Mes documents
¥ Poste de travail
‘ﬂ Favoris réseau

=)
I languages
2 : Cliguer sur
K
Diossier ¢ | documents persos \ |
[Créer un nouveau dossier [ QK l [ Annuler ]
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Saisissez le mot de passe.

Apergu :
Password

(%)

Pas=word EEEEEREEE |

[ " OK ] [ E]n:an.:el]

Utilisation du logiciel sur un support externe :

Anciennes publications archivées

Pour utiliser EncryptOnClick sur un autre support, il faut copier le répertoire d'installation du logiciel ainsi que son

contenu et le placer sur le support en question.

Rappel : Le répertoire d'installation se trouve a I'emplacement suivant : C:\Program Files\2BrightSparks
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