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Tutorial Sygate Personal Firewall

Publié par Sebastien le 09/02/2005

Voila un article sur Sygate Personal Firewall. Il traite de l'installation, du paramétrage et de I'utilisation de Sygate au
quotidien.
Des informations complémentaires seront postées ultérieurement sur le forum dans la section article du site.

Tutorial Sygate Personal Firewall

Sygate Personal Firewall est un firewall disponible en deux versions :
e Une version gratuite
e Une version PRO payante

Ce firewall est en anglais, mais a I'avantage d'étre tres simple a utiliser.

Sommaire:

Installation
Paramétrage
Utilisation du firewall
Partage de connexion

Installation

Téléchargez la derniére version de Sygate Personal Firewall
Lancez I'exécutable et laissez-vous guider par le menu d'installation.
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i*—;‘ Ssygate Personal Firewall Setup =101 ]

3 ;
;Z;J’E | Welcome to the Sygate Personal
y Firewall Installation Wizard

[t iz gtrongly recommended that you exit &l Windows programs
befare running thiz zetup program.

Click Cancel b quit the zetup program, then cloze any programs
you have nning.  Click Hest to continue the installation.

WAAEMNIMG: This program iz protected by copynght law and
international treaties.

[Inautharized repraduction or diztribution of this pragram, or any
partian of it, may result in zevere civil and criminal penalties, and
will be prozecuted to the maximum extent pozsible under lave.

Cliquez sur Next (suivant)

i*—;‘ Ssygate Personal Firewall Setup =101 x|

License Agreement

Y'ou muszt agree with the licenze agreement below to proceed. =y GATE]

i

END-USER LICENSE AGREEMENT FOR SYGATE PERSONAL FIREWALL _|

IMPORTANT-READ CAREFULLY BEFORE INSTALLING OR USING THIS
SOFTWARE: THIS END-USER LICENSE AGREEMENT ['EULA"] 15 A

LEGAL AGREEMENT BETWEEN YOU [AN INDIVIDUAL][, HEREAFTER
REFERRED TO AS 'vOU" OR "LICENSEE"] AND S%YGATE

TECHNOLOGIES, INC. ["SY'GATE" OR "LICENSOR"] FOR THE

SOFTWARE IDENTIFIED ABOYE, WHICH INCLUDES COMPUTER
PROGRAMMING CODE AND MAY INCLUDE ASS0CIATED MEDIA,
PRINTED MATERIALS, AND "ONLINE" OR ELECTRONIC

DOCUMENTATION ["SOFTWARE"). BY CLICKING ON THE "| ACCEPT" |

¥ | accept the license agreement;
| do not accept the license agreement

Rezet | ¢ Back | MHewt > I Cancel

e EE)

YWize [natallation Wizard®

Vous devez accepter la licence (I accept the licence agreement), et valider votre choix en cliquant sur Next (suivant).
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i'él‘ Sygate Personal Firewall Setup o ] 1
Destination Folder
Select a folder where the application will be inztalled. =Y GATE]

T he "Wize [nstallation ‘wWizard will install the files for Sygate Perzonal Firewall in the
following folder.

Ta inztall inta a different falder, click the Browse button, and select anather folder.

'ou can chooge not to install Sygate Personal Firewall by clicking Cancel to exit the
Wize Installation “wizard.

Destination Folder
’VI::"-.P'ngram FilezhSygatehSPFY Browse |

YWize [natallation Wizard®

Cancel |

WV W ST CESI e EedGorNT

Par défaut, Sygate Personal Firewall s'installe dans c:\Program Files\Sygate\SPF. Si vous voulez I'installer dans un
autre emplacement, cliquez sur Browse(parcourir), sinon, cliquez sur Next(suivant).

ii& Sygate Personal Firewall Setup =10 x|

Ready to Install the Application
Click Mesxt to begin inztallation. Y GATE]

Click the Back button ta reenter the installation infarmation or chek Cancel to exit
the wizard.

YWize [nstallation Wizard®

Cancel |

WIWWESTUGeSITILC TG LRG|

Cliquez sur Next (suivant) pour lancer I'installation.
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i'-.EI‘ Ssygate Personal Firewall Setup =101 %]

i . Sygate Personal Firewall has
been successfully installed.

P

SYGATE f

Click the Finizh buthaon to exit thiz inztallation.

¢ Back

Eanzel |

WIS ST 0 e 2IF
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Cliquez sur Finish (Terminer) pour finir l'installation de Sygate Personal Firewall.

Vous allez devoir redémarrer votre ordinateur.

i'a%l‘ Installer Information ’ X

Y'ou mugk regtart yaur sustem for the configuration changes made
to Sygate Personal Firewall to take effect. Click ez to restart
=" now or Mo if you plan to restart manually later,

VIVIV S ST e 2IF

Enregistrez vos travaux en cours, puis cliquez sur Yes (oui) pour redémarrer I'ordinateur.

Paramétrage

Sygate va maintenant vous demander d'autoriser les applications qui pourront se con
internet)

necter au réseau (local ou

Pour chaque application, sygate ouvrira une fenétre de confirmation semblable a celle ci-dessous.
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Sygate Personal Firewall 01,/31,/2005 17:37:42 | 5[

-

WIWWESLOGESITNTLETTNIE RGO

Genenc Hozt Process for Wind2 Services [zvchost exe] iz tving to broadzast to [239.255. 265 260]
wzing remote port 1300 [SSOP - Simple Service Discovery Protocol]. Do vou want to allow this
pragram to access the netwark

:Hemember my answer, and do not azk me

angain far this application, Tes | Ho I Detail »»

Comment réagir face a une demande de confirmation de Sygate Personal Firewall ?

Plusieurs cas de figure :

La connexion est normale et doit étre autorisée de fagon permanente : Cochez Remember my answer, and
do not ask me again for this application (se rappeler de ma réponse, et ne plus me demander de
confirmation pour cette application) et cliquez sur Yes(oui). Cette réponse convient pour des applications
telles que votre antivirus, vos navigateurs internet ou encore votre messagerie.

La connexion est normale, mais doit étre confirmée manuellement : Cliquez sur Yes(oui) sans cocher si vous
voulez accepter la demande de connexion. Cette réponse convient pour les applications que vous voulez
autoriser au cas par cas selon les besoins. Sygate reposera la question a chaque tentative de connexion.

La connexion doit etre refusée manuellement : Cliquez sur No (non) sans cocher pour refuser cette
connexion. Cette réponse convient lorsque vous voulez bloquer une connexion, sans pour autant l'interdire
de facon permanente.

La connexion doit étre refusée de facon permanente : Cochez Remember my answer, and do not ask me
again for this application (se rappeler de ma réponse, et ne plus me demander de confirmation pour cette
application) et cliquez sur No(non). Cette réponse convient pour bloquer de fagon définitive une application.

Pour les applications que vous utilisez régulierement (outlook, internet explorer, votre antivirus, etc) il est conseillé
de les autoriser de fagon permanente, sous peine d'avoir de nombreuses demandes de confirmation du firewall.

N'autorisez jamais une application que vous ne connaissez pas. En cas de doute, faites une recherche sur internet en

tapant le nom de cette application dans un moteur de recherche.

URL d’origine : https://www.astucesinternet.com/modules/news/article.php?storyid=47 Page 5 sur 13



https://www.astucesinternet.com Anciennes publications archivées

Le paramétrage des options :

General | Network Neighborhood | Secuity | E-Mail Notification | Log | Updates|

Sygate Perzonal Firewall Service

[ ] Hide Swgate Perzonal Firewall Systern Tray lcon
Autamatically lnad Spgate Perzonal Firewall service at startup
Screenzaver Mode

[] Block Metwork Neighborhood traffic while in screensaver mode

M atification

[] Hide natifization messages Beep before notify

Paszword Protection

Pazzword Protection Dizabled

Enable pagzword protection can protect your security LT
zetting being changed by athers either miztak enly or

maliciouzly.

k. l [ Annuler

WWIWHESLUGESITLETTE RGO

Sygate Personal Firewall Service

e Hide Sygate Personal Firewall System Tray Icon : Permet de cacher l'icone de sygate qui apparait a coté de
I'horloge

e Automatically load Sygate Personal Firewall service at startup : Lance Sygate automatiquement au
démarrage de Windows

Screensaver Mode

e Block Network Neighborhood traffic while in screensaver mode : Bloque le trafic quand I'écran de veille est
lancé

Notification
e Hide notification messages : Cache les alertes que donne le firewall quand il bloque une application
e Beep Before Notify : Ajoute une notification sonore en cas de blocage

Password Protection

e Set Password : Permet de protéger Sygate Personal Firewall avec un mot de passe
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Genereﬂ Metwork. Meighborhood |_Se_n::yr_it£__ E -bail Motification | Log Updates |

Metwark, Interface

[5Com Gigahit LOR [3C340) [192.168.1.2)

Metwaork, Meighborbiood Settings
Allows bo browese Metwork Heighborhiood files and printer(z]

[ ] &llows athers to share my files and printers]

Dreszcription

Metwark, Meighborhiood browsing has been enabled. Thiz spstem iz
able to browse the netwaork and connect to share resources, such as
filez and printers on the network. Other computers are prohibited from
ACCEzsing any rezources an thiz sustem.

- i : ] l [ Annuler
WV RS ST GESITTLET T C LR T

Network Inteface

e Permet de définir l'interface réseau de votre ordinateur (votre carte réseau). Permet de gérer les
autorisations de partage de fichiers et d'imprimante(s) en fonction du type de réseau.

Network Neighborhood Settings

e Allow to browse Network Neighborhood files and printer(s) : Autorisation de parcourir les fichiers et les
imprimantes du voisinage réseau

¢ Allow others to share my files and printer(s) : Autoriser le partage de fichiers et d'imprimantes avec les
autres ordinateurs
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#* Options

.Eenera-l 5..|'*~Ietwcnrk Meighborhood _53'3Ufit.'r'_| E -t ail Matification | "Lcug .Llpl:lates:

Securnty Enhancement

Enahble In

Enable portzcan detection ahti-lF zpoafing
Enable driver level protection
Enable ztealth mode browszing MetBI0S Protection
Anti-dpplication Hijacking
1 braffic Allov Token Ring Traffic

Enable 05 fingerprint masquerading

[ ]Enable DLL authentication Fezet all fingerprints for all applications ]

Autornatically allow known DLL:

Smart Traffic Handling

b ey S i able crmart MILEE Eishla crmaet vdl b C
Ernable zrart L Ehnable zrmart LIHLE Ernatle srmart WHika

(] ] [ Annuler

WIWIWRES OGSO e LRG|
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La version gratuite de sygate propose moins de réglages de sécurité que la version PRO. Laissez les options de

sécurité activées (cf. photo ci-dessus).

L'option "Enable DLL authentification" permet d'avoir une alerte a chaque fois qu'une DLL veut se connecter a
internet, ou lorsque cette derniéere a été modifiée. Cocher cette option renforce la sécurité, mais peut vite devenir

une source d'alerte a répétition.
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| General | Metwork Meighborhood | Security | E-Mai Natification | Log | Updates |

%) Do Mot Matify
3 Motify Immediately () After Every 15 Minute]z)

Fram:
To

|
|
Cc: |
|

Subject;

SMTP Server Address: |

by E-Mail Server Reguires Authentication

Authentication Server Address: | |

Izer Mame: | |

Paszword: | |

T est E-bail Matification

] ] [ Annuler

WIVIVES S [i[‘f‘gﬂtuﬁgﬂu i Eﬁ' (E{eXER)

Si vous le désirez, Sygate peut envoyer des alertes par email. Il vous suffit dans ce cas de remplir les informations
nécessaires pour que Sygate puisse se connecter au serveur de messagerie de votre FAI.

## Options

Enable Security Log

b asirnurn log file size is ails | KB
Sawve log file for the past 30| days Clear Logs

Enable System Log

o

=1

]
7
m

b airnum log file size is

(5]
[}
&
-z
@

Save log file far the past

Enable Traffic Log

o
'y
-2
i
m

b asirmumm log file size iz

Save log file far the past Clear Logs

&
=
@

[ ] Enable Full Packet Logging
b awirmum log file zize is

Save log file for the past A0 daps Clear Logs

i

[ OF. l [ Annuler

WIVIWES ST GESITILEN T e A1)
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Sygate Personal Firewall enregistre différents logs (Security, System, traffic, et Packet)

Cochez les cases des logs dont vous voulez que sygate garde une trace. Vous pouvez également définir la taille
maximale du fichier log, ainsi que le nombre de jours pendant lesquels Sygate Personal Firewall conservera ces
fichiers (si la taille maximale n'est pas dépassée).

| General | Network Neighborhood | Security | E-Mail Notification | Log | Updates |

Syngate Perzonal Firewall

Sygate Personal Firewall can be configured to autamatically natify pou when
a newer verzion iz available or pou can manually check for newer versions
by clicking the "'Check Mow' buttan.

[ ] Autamatically check for new versians.

Signature pdates

Sygate Personal Firewall can be configured to autamatically download and
inztall new zignature update filez for you or you can manually update the
zighature files by clicking the "Update Now'' buttan

] ] [ Annwler

WV RS GESINET TC TR0

Si vous désirez que sygate vérifie a chaque démarrage s'il existe une nouvelle version du firewall, cochez la case
"automatically check for new versions".

Utilisation du firewall

Les menus :

File (fichier)
Security(sécurité)
Tools (outils)
View (voir)

Help (aide)
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File :
e Close (fermer) : Permet de réduire Sygate Personal Firewall dans la barre des taches
e Exit Firewall (Quitter) : Eteindre le logiciel
Security :
e Block All : Tout bloquer (empéche toutes les connexions)
e Normal : Fonctionnement normal du Firewall
e Allow All : Tout autoriser

La configuration doit étre sur normal

Tools :
e Applications (permet de modifier les autorisations de connexion des applications)
e Logs (Voir les logs du firewall)
e Options (paramétrage des options)
e Advanced Rules (créer des regles manuellement)
e Hide System Tray Icon (cacher l'icone du firewall de la barre des taches)
e Test your Firewall (tester en ligne son firewall)
View : (modifie I'affichage)
e large Icons (afficher de grandes icones)
e Small Icons (afficher de petites icones)
e List (afficher les icOnes en liste)
e application details (voir le détail de chaque application)
e connexion details (voir le détail de chaque connexion)
¢ Hide Windows Services (enléve les services Windows de la liste des applications lancées)

e Hide Broadcast Traffic (masque le trafic broadcast dans le trafic du firewall)
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Apercu du panneau de controle de Sygate Personal Firewall et des différents icones :

Le panneau de contréle :

#? Sypate Personal Firewall

File Security Tools Yiew Help

&

Block &l Applications

Incoming Attack History Graph

0B

Outgoing

Running Applications : [ Hide ‘windows Services Hide Broadcast Traffic
Application | Pra... | Skatus | Loc.., | Rem... | IP Address | Process ~
?ﬁﬂntnskml.exe DR LISTEM 445 ] 0.0.0,0-=0,0.0,0 4
?ﬁﬂntnskrnl.exe TCP LISTEM 445 ] 0.0.0,0-=0,0.0,0 4
?ﬂntnskml.exe DR LISTEM 135 ] 192.1658.1.2->0,0.0.0 4
?ﬂntnskrnl.exe DR LISTEM 137 ] 192.1658.1.2->0,0.0.0 4
f’gﬂntnskrnl.exe TCP LISTEM 139 ] 192.168.1.2->0,0.0.0 4
?Ealsass.exe UoP LISTEM 500 ] 0.0.0,0-=0,0.0,0 204
!_L'iﬂlsass.exe DR LISTEM 4500 ] 0.0.0,0-=0,0.0.0 04 "
< >

Show Meszzage Console
Securty Status: [Mormal WIWIWASTOGESITTLETTTCIAGOTIT

Les icOnes d'informations :

Alerte

Trafic en cours, et autorisé par le firewall (Download / Upload)

Trafic en cours, mais bloqué par le firewall (Download / Upload)

Le trafic n'est pas analysé par Sygate (Allow All) : Déconseillé

@08

Toutes les connexions sont bloquées par Sygate (Block All)

®

Application nécessitant une confirmation lors de chaque connexion
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Application bloquée de facon permanente

Application autorisée de facon permanente

®®®

Application générant du trafic

Quelles sont les applications a autoriser pour faire fonctionner le partage de connexion internet (ICS) avec Sygate
Personal Firewall ? (Cette partie a été traduite directement du fichier d'aide de Sygate Personal Firewall)

Pour faire fonctionner le partage de connexion (ICS) avec le firewall, il faut paramétrer les autorisations
d'applications de la fagon décrite ci-dessous :

e Depuis le menu principal, cliquez sur Tools| Applications, ou sur I'onglet Applications.
e Autorisez les applications suivantes (Allow) dans la liste des applications :

e Kernel

e |SA Shell

® Generic Host Process

e Application Layer Gateway Service (pour Windows XP)

e NCIS User mode I/O Driver

En fonction de votre Systeme d'exploitation, autorisez les applications suivantes (Allow) :

e  Pour Windows 98/ME:

e |CSHAREP.VXD

® |CSMGR.EXE

e NDIS

® NetBeui

e |PX (si vous utilisez ce protocole)
e Kernel

e Pour Windows 2000 :

LSASS.EXE

TCP/IP

NDIS

NetBeui

IPX (si vous utilisez ce protocole)
Kernel

O O O O O O

e Pour Windows XP :

LSASS.EXE
ALG.EXE
NDIS
Kernel

O O O O
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